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99
WETTBEWERBS-

VORTEIL

BSI C5 verschafft einen Wettbewerbs-
vorteil, indem es Dienstleistungsorga-
nisationen von der Konkurrenz abhebt.
Die Vorteile reichen von der Starkung
des Risikomanagements bis zur

Schaffung von Vertrauen durch Trans-
parenz in den Kontrollrahmen. BSI C5
erhoht die Effizienz von Audits und re-
duziert Auswirkungen auf Geschafts-
ablaufe.




Organisationen suchen kontinuierlich nach Méglichkeiten, Wettbewerbsvor-
teile zu nutzen, um Markte zu erweitern und Gewinne zu steigern. Immer hau-
figer werden geschaftskritische Prozesse in die Cloud verlagert. Dennoch bleibt
das Management verantwortlich fur das Risikomanagement und die Imple-
mentierung eines effektiven Sicherheitsrahmens. Dies hat zu einer steigenden
Nachfrage nach Nachweisen zur Einhaltung von Sicherheitsstandards bei
Cloud-Dienstleistern gefuhrt.

Geschichte

Im digitalen Zeitalter hat sich der Fokus von Unternehmen zunehmend auf die Sicherheit von Cloud-Diensten
verlagert. Wahrend urspringlich lokale Rechenzentren bevorzugt wurden, stehen Unternehmen heute vor der
Herausforderung, moderne IT-Architekturen mit hohen Sicherheitsanforderungen zu kombinieren. Zertifizierte
Cloud-Anbieter gewinnen daher an Bedeutung, da sie standardisierte SicherheitsmalRnahmen, kontinuierliche
Uberwachung und hohe Verfligbarkeit gewahrleisten. Gleichzeitig erméglichen sie Unternehmen eine gréRere
Skalierbarkeit und Effizienz bei der Verwaltung ihrer IT-Infrastruktur, wahrend sie den gestiegenen regulatori-
schen Anforderungen gerecht werden.

Sicherheit und Compliance

Cloud-Dienstleister miussen nachweisen, dass sie effektive Sicherheitsmalinahmen implementiert haben, um

den Schutz sensibler Daten, die Verfugbarkeit ihrer Dienste und die Integritat ihrer Systeme sicherzustellen. Un-

ternehmen, die Cloud-Services nutzen, stehen vor der Herausforderung, sicherzustellen, dass ihre Anbieter an-

gemessene Sicherheitsvorkehrungen getroffen haben. Sicherheitsllicken bei externen Dienstleistern kénnen
nicht nur Datenschutzverletzungen nach sich ziehen, sondern
auch zu finanziellen Verlusten, Geschaftsunterbrechungen
und Reputationsschaden fuhren.

Wettbewerb

Ein unabhangiger Nachweis Uber die Einhaltung von Sicher-
heitsanforderungen durch Zertifizierungen wie BSI C5 hilft Un-
ternehmen, das Risiko externer Bedrohungen zu minimieren
Globalisierung  und das Vertrauen in ausgelagerte IT-Prozesse zu starken.
Durch regelmaRige Audits und Prafungen kénnen Schwach-
stellen frihzeitig identifiziert und behoben werden. Dies verbessert nicht nur die allgemeine IT-Sicherheit, son-
dern sorgt auch fur eine nachhaltige Compliance mit regulatorischen Vorgaben. Unternehmen profitieren von
standardisierten Sicherheitsprozessen, die die Komplexitat der Cloud-Sicherheit reduzieren und eine kontinuier-
liche Verbesserung der SchutzmalBnahmen ermdglichen.

Die wichtigsten Griinde fiir die Einhaltung des BSI C5-Standards:

Transparenz und Vertrauen in SicherheitsmalRnahmen
Nachweis der Compliance mit regulatorischen Anforderungen
Verbesserte Sicherheitskontrollen in Cloud-Umgebungen
Reduzierung von Risiken durch strukturierte Sicherheitsprozesse
Erleichterung von Auditprozessen durch standardisierte Berichte
Die Umsetzung von BSI C5 bietet Unternehmen eine ver-
lassliche Grundlage, um den steigenden Anforderungen Kompetenz
an Cloud-Sicherheit gerecht zu werden.




f_{%
BSI C5

Unternehmen stehen vor der Herausforderung, regula-
torische Anforderungen an Cloud-Sicherheit zu erftllen
und gleichzeitig ihre IT-Prozesse effizient zu gestalten.
Der BSI C5-Standard wurde speziell fir Cloud-Dienstleis-
ter entwickelt, um SicherheitsmaBnahmen strukturiert
darzustellen und eine transparente Grundlage fur die
Einhaltung gesetzlicher Vorgaben zu schaffen. Cloud-
Nutzer mussen sich darauf verlassen kdnnen, dass ihre
Anbieter Sicherheitsrichtlinien konsequent umsetzen
und Risiken durch angemessene Kontrollen minimiert
werden.

ABSTIMMUNG EXTERNER
ANFORDERUNGEN AUF
INTERNES RISIKO-
MANAGEMENT

Unternehmen mussen sicherstellen, dass ihre
Cloud-Dienstleister hohe Sicherheitsstandards
einhalten. Wichtige Fragen sind: Sind Zugriffs-
rechte klar geregelt? Werden Daten zuverlassig
geschutzt? Gibt es MaBnahmen gegen Cyberan-
griffe?

BSI C5 bietet eine klare Methodik zur Risikobe-
wertung und hilft Unternehmen, Sicherheits-
kontrollen an ihre internen Geschaftsprozesse
anzupassen. Die Zertifizierung starkt das Ver-
trauen von Kunden und erleichtert Compliance-
Anforderungen.

Vorteile einer struktu-
rierten Implementierung

Der BSI C5-Standard stellt hierfir einen aner-
kannten Anforderungskatalog bereit, der sowohl
technische als auch organisatorische Sicherheits-
malnahmen umfasst und eine fundierte Risiko-
bewertung ermdoglicht. Die Implementierung des
BSI C5-Standards bietet Cloud-Dienstleistern da-
bei mehrere entscheidende Vorteile. Zum einen
schafft sie Transparenz Gber die implementierten

Sicherheitskontrollen und deren Wirksamkeit.
Zum anderen ermoglicht sie eine effiziente Pru-
fung durch unabhangige Wirtschaftsprifer, was
den Aufwand fur wiederkehrende Kundenaudits
erheblich reduziert. Die standardisierte Doku-
mentation der SicherheitsmalRnahmen erleich-
tert zudem die Kommunikation mit Kunden und
Aufsichtsbehdrden. Besonders wichtig ist der BSI
C5-Standard fur Unternehmen, die mit sensiblen
Daten arbeiten oder in regulierten Branchen tatig
sind. Er bertcksichtigt die spezifischen Anforde-
rungen des deutschen und europaischen Mark-
tes und integriert relevante Datenschutzvorga-
ben der DSGVO.

Durch die regelmalige Aktualisierung des Stan-
dards wird sichergestellt, dass auch neue Bedro-
hungen und veranderte regulatorische Anforde-
rungen berucksichtigt werden. Dies macht den
BSI C5-Standard zu einem dynamischen und zu-
kunftssicheren Instrument fur das Management
von Cloud-Sicherheit.



VORTEILE

VERBESSERUNG DER CLOUD-SICHERHEIT UND COMPLIANCE

% Sowohl Cloud-Anbieter als auch ihre Kunden
profitieren von einer BSI C5-Zertifizierung.

*+ HOHE SICHERHEITS-
STANDARDS

+ MARKTVERTRAUEN

+ REGULATORISCHE
KONFORMITAT

+ RISIKOMINIMIERUNG

|




Cloud-Sicherheitsstandards gewinnen zunehmend an Bedeutung. Sie bilden
die Grundlage fir Vertrauenswirdigkeit und Compliance in der digitalen
Transformation. Besonders der BSI C5-Standard hat sich als maRgeblicher
Standard fur Cloud-Dienste in Deutschland etabliert.

BSI C5 - Der deutsche Cloud-Sicherheitsstandard

Der vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) entwickelte Cloud Computing Compliance
Criteria Catalogue (C5) setzt die MaRstabe fur Cloud-Sicherheit in Deutschland. Als umfassender Anforderungs-
katalog adressiert er alle wesentlichen Bereiche der Cloud-Sicherheit: vom Informationssicherheitsmanagement
Uber technische Sicherheitskontrollen bis hin zu rechtlichen Compliance-Anforderungen. Fur Cloud-Anbieter im
deutschen Markt ist der BSI C5-Standard inzwischen unverzichtbar geworden, insbesondere wenn sie mit Behor-
den und regulierten Branchen zusammenarbeiten mdchten.

Internationale Standards im deutschen Kontext
Neben BSI C5 sind weitere Standards fur den deutschen Markt relevant:

e SOC 2 (Service Organization Control 2) hat sich als flexibler Standard fur Cloud-Sicherheit etabliert. Der
aus den USA stammende Standard ermdglicht es Unternehmen, aus den Trust Services Criteria - Sicher-
heit, Verflgbarkeit, Verarbeitungsintegritat, Vertraulichkeit und Datenschutz - die flr sie relevanten Be-
reiche auszuwahlen. Diese Flexibilitat macht SOC 2 besonders attraktiv flr deutsche Unternehmen mit
internationaler Ausrichtung.

e ISAE 3402 spielt eine zentrale Rolle fur Cloud-Dienstleister im Bereich geschaftskritischer Prozesse. Der
Standard gewahrleistet durch sein umfassendes Kontrollsystem die Sicherheit von Finanz- und Ge-
schaftsprozessen und erganzt damit die technischen Aspekte der IT-Sicherheitsstandards.

e DielSO 27001 bildet das internationale Fundament fur systematisches Informationssicherheitsmanage-
ment. Der Standard definiert Anforderungen fir die Einfihrung, Umsetzung, Aufrechterhaltung und
fortlaufende Verbesserung eines dokumentierten Informationssicherheits-Managementsystems.

Die Starke der kombinierten Standards

Die Kombination verschiedener Sicherheitsstandards bietet Cloud-Dienstleistern einen ganzheitlichen Ansatz fur
Compliance und Sicherheit. Wahrend BSI C5 speziell die Anforderungen des deutschen und europaischen Mark-
tes adressiert, erganzt ISAE 3402 diese um wesentliche Kontrollen fur geschaftskritische Prozesse. Die ISO 27001-
Zertifizierung liefert das Fundament fur ein systematisches Informationssicherheitsmanagement, und SOC 2 &ff-
net TUren im internationalen Geschaftsumfeld. Diese Verzahnung verschiedener Standards ermdglicht es Cloud-
Dienstleistern nicht nur, unterschiedlichste Kundenanforderungen zu erfiillen, sondern auch Synergien in der
Implementierung und Prufung zu nutzen. Denn viele Kontrollen und Nachweise Uberschneiden sich in den ver-
schiedenen Standards, sodass eine gut geplante, integrierte Umsetzung den Aufwand fir Dokumentation und
Audits erheblich reduzieren kann. Dies schafft einen nachhaltigen Wettbewerbsvorteil und ermdglicht es, sowohl
im nationalen als auch im internationalen Umfeld als vertrauenswuirdiger Partner aufzutreten.



ABSTIMMUNG VON TRANS-
PARENZ AUF SPEZIFISCHE
KUNDEN-ANFORDERUNGEN

BSI C5 ist der zentrale Standard fur
Cloud-Sicherheit in Deutschland und
bietet Cloud-Dienstleistern einen
strukturierten Nachweis uber Sicher-
heitsmaBnahmen und Compliance.

Der Standard hilft Unternehmen, re-
gulatorische Anforderungen zu erful-
len und Risiken zu minimieren. Wah-
rend eine Kombination mit SOC 2 fur
international tatige Unternehmen
sinnvoll sein kann, bleibt BSI C5 der
mafRgebliche Standard fir den deut-
schen Markt.
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MANAGED SERVICES

IT-Outsourcing, Security Services
und Cloud-Management konnen
mit BSI C5 die Sicherheit ihrer
Service-Delivery-Prozesse nach-

weisen und Compliance-Anforde-

rungen erfullen.

CLOUD SERVICE PROVIDER

Fir laaS, PaaS und SaaS-Anbie-
ter belegt BSI C5, dass ihre
Cloud-Infrastrukturen und -

Dienste hochsten Sicherheitsan-
forderungen entsprechen.

@

RECHENZENTREN

Colocation- und Managed-
Hosting-Anbieter profitieren
von BSI C5 als Nachweis fur
physische Sicherheit, Zutritts-
kontrollen und Ausfallschutz.

>
>

PUBLIC SECTOR SOLUTIONS

E-Government-Plattformen und
Behorden-Cloud-Dienste nutzen
BSI C5 zur Erfullung behdrdli-
cher Sicherheitsanforderungen
und zum Schutz sensibler Ver-
waltungsdaten.

FINANZ-DIENSTLEISTER

Banken und Zahlungsdienstleis-
ter erfullen mit BSI C5 die regu-
latorischen Vorgaben fur Fi-
nanztransaktionen und den
Schutz sensibler Kundendaten.

M-

HEALTHCARE IT

Gesundheits-Apps und medizi-
nische Datenspeicherung profi-
tieren von BSI C5 als Nachweis
far den sicheren Umgang mit
Patientendaten und die Einhal-
tung von Datenschutz-
richtlinien.



Unternehmen werden von Kunden und Partnern haufig zu Sicherheitsstan-
dards befragt: Ist BSI C5 oder SOC 2 die bessere Wahl fur Cloud-Dienstleister?
Die beiden Standards unterscheiden sich in ihrer Anwendung und Zielsetzung,
erganzen sich aber auch in vielen Bereichen. Wahrend BSI C5 als deutscher Si-
cherheitsstandard insbesondere fur den europaischen Markt entwickelt
wurde und hier regulatorische Anforderungen erfillt, ist SOC 2 ein internatio-
nal etablierter Standard mit starker Prasenz im US-amerikanischen Raum. Fur
global agierende Cloud-Anbieter kann die Implementierung beider Standards
sinnvoll sein, um verschiedene Compliance-Anforderungen effizient abzude-
cken.

BSI C5 - Mal3gebender Standard fiir den europadischen Markt

Der BSI C5-Standard (Cloud Computing Compliance Criteria Catalogue) wurde als Antwort auf die spezifischen
Anforderungen des europaischen Marktes entwickelt. Das Bundesamt fur Sicherheit in der Informationstechnik
(BSI) hat dabei einen Kriterienkatalog geschaffen, der prazise Vorgaben fir sichere Cloud-Dienste definiert. Mit
seinen detaillierten Anforderungen in den Bereichen Informationssicherheit, Zugangskontrolle, Notfallmanage-
ment und Compliance bietet er Cloud-Anbietern einen strukturierten Weg, ihre Vertrauenswurdigkeit gegentiber
deutschen und europdischen Kunden nachzuweisen.

SOC 2 - Der internationale Sicherheitsstandard fiir Cloud-Dienstleister
SOC 2 wurde von der American Institute of Certified Public Ac-
countants (AICPA) entwickelt und richtet sich insbesondere an
Unternehmen, die Cloud-Dienstleistungen anbieten. Im Ge-
gensatz zu BSI C5 basiert SOC 2 auf den Trust Service Criteria

(TSC), die funf zentrale Sicherheitsbereiche abdecken: Sicher- Betrieb &
Unterstiitzung

heit, Verfligbarkeit, Integritat der Verarbeitung, Vertraulich-
keit und Datenschutz. Unternehmen kénnen den Umfang ih-
res SOC 2-Berichts flexibel gestalten, indem sie die fiir sie re-

levanten Sicherheitskriterien auswahlen. Dadurch ist SOC 2 Optimierung :ﬁfﬂ:‘:&?
besonders bei internationalen Cloud-Anbietern beliebt, die ih-
ren Kunden weltweit einheitliche Sicherheitsstandards garan-
tieren wollen.

BSI C5 oder SOC 2?

Der entscheidende Unterschied zwischen beiden Standards liegt in der Zielsetzung. Wahrend BSI C5 einen stati-
schen Katalog mit festen Anforderungen vorgibt, bietet SOC 2 mehr Flexibilitat und lasst Unternehmen indivi-
duelle Sicherheitsmalinahmen definieren, solange diese den Trust Service Criteria entsprechen. DarUber hinaus
wird BSI C5 vor allem von deutschen und europaischen Behdérden sowie regulierten Branchen gefordert, wah-
rend SOC 2 insbesondere in den USA und globalen Markten als anerkannter Sicherheitsnachweis gilt. Fur inter-
national tatige Cloud-Anbieter kann es sinnvoll sein, beide Standards zu kombinieren, um sowohl die Anforde-
rungen des deutschen als auch des globalen Marktes zu erfillen. Wahrend BSI C5 Vertrauen bei europadischen
Kunden schafft, bietet SOC 2 eine weltweit anerkannte Bestatigung der SicherheitsmalRnahmen eines Unterneh-
mens. Die Wahl des richtigen Standards hangt daher mafRgeblich von der jeweiligen Zielgruppe und den Markt-
anforderungen ab.



UMSETZUNG

INVESTIEREN SIE IN STRATEGIE UND RAHMENWERK

RISIKEN ANALYSIEREN, PROJEKT
PLANEN, SYSTEMBESCHREIBUNG
ERSTELLEN UND READINESS
ASSESSMENT DURCHFUHREN

Die Umsetzung von BSI C5 beginnt mit einer strukturierten
Planung, Risikoanalyse und Dokumentation der Sicher-
heitsmaBnahmen. Der Standard erfordert eine sorgfaltige
Vorbereitung und ein internes Kontrollsystem (IKS), um
die Einhaltung der Anforderungen sicherzustellen.

Im nachsten Schritt werden Kontrollziele erkannt werden. Die erfolgreiche Umset-
und Prozesse dokumentiert, um notwen- zung erfordert eine enge Abstimmung
dige SicherheitsmalBnahmen festzule- mitinternen und externen Stakeholdern,
gen. Ein Readiness Assessment stellt si- um eine reibungslose Zertifizierung nach
cher, dass alle Anforderungen erfullt sind BSI C5 zu gewahrleisten.

und Optimierungspotenziale frihzeitig
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RISIKOMANAGEMENT UND
COMPLIANCE

DIENSTLEISTUNGSORGANISATIONEN // NUTZER

Ein BSI C5-Audit bietet entscheidende Vorteile fiir Cloud-Dienstleister und
deren Kunden, indem es Risikomanagement und Prifprozesse optimiert

sowie regulatorische Anforderungen sicherstellt. ABSTIMMUNG RISIKO-

FUr Cloud-Anbieter bedeutet eine
BSI C5-Zertifizierung, dass ihre Si-
cherheitsmalRnahmen strukturiert,
nachvollziehbar und extern gepruft
sind. Dies erleichtert die Einhaltung
gesetzlicher Vorgaben, starkt das
Vertrauen und reduziert den Auf-
wand flr Sicherheitsnachweise. Zu-
dem hilft ein zertifiziertes Risikoma-
nagement, Bedrohungen friihzeitig
zu erkennen und Gegenmal3nah-
men effizient umzusetzen. Un-
ternehmen, die zertifizierte Cloud-

Dienstleister nutzen, profitieren
von geringeren Audit-Anforderun-
gen und einer nachgewiesenen Si-
cherheitsbasis. Da die Dienstleister
bereits strenge Prifverfahren
durchlaufen haben, kbnnen Kun-
den ihre eigenen Compliance-An-
forderungen einfacher erfullen.
Dies spart Zeit, reduziert Risiken
und schafft eine klare Grundlage
far sichere Geschaftsprozesse.
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MANAGEMENT

COMPLIANCE

PRUFUNGSEFFIZIENZ

MARKTVERTRAUEN
DURCH TRANSPARENZ



PROJEKTPLANUNG

TIMELINE

MONAT 01 MONAT 02

PLANUNG, RISIKO-
& PROZESSANALYSE

UMFANG & ZIELE
FESTLEGUNG DER STRUKTUR

FESTLEGUNG DER SCHLUSSEL-
KONTROLLEN & VORBEREITUNG
BERICHT

READINESS ASSESMENT & EMP-
FEHLUNG ZUR VERBESSERUNG

EXTERNE PRUFUNG KOORDINIE-
REN & RISIKO FRAMEWORK
OPTIMIEREN

E@g’é}

PLANUNG, RISIKO- & UMFANG & ZIELE, FESTLE-

PROZESSANALYSE GUNG DER BERICHTS-
STRUKTUR

Aktivitdten und Zeitplan festlegen, Umfang an die Anforderungen aller

Managementerwartungen steuern. Stakeholder  (Nutzerorganisation,

Eine vollstandige und genaue Risiko-  Auditoren) anpassen. Kontrollziele

bewertung durchfiihren, die ver-
schiedene Ebenen und Funktionen
einbezieht.

basierend auf der Jahres-berichter-
stattung der typischen Nutzerorga-
nisation festlegen.
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Die Implementierung des BSI C5-Standards dauert bei ei-
ner durchschnittlichen Organisation

(<100 Mitarbeiter) typischerweise 2 bis 4 Monate, abhan-
gig von der Komplexitat der Prozesse, der Unternehmens-
groRe und den verfiigharen Ressourcen.

MONAT 03

%E}MINE KEY CONTROLS
&PERPARE REPORT

[

SCHLUSSELKONTROLLEN
FESTLEGEN & BSI C5-BE-
RICHT ERSTELLEN

Schlisselkontrollen anhand defi-
nierter Sicherheitsziele bestim-
men und dokumentieren. BSI C5
fordert eine strukturierte Kon-
trolle der MalRnahmen, ein-
schlieRlich einer Kontrollmatrix,
die relevante Sicherheitsaspekte
und technische Anforderungen
abdeckt.

MONAT 04

READINESS ASSESSMENT &
BERATUNG

Die Wirksamkeit der implemen-
tierten Sicherheitskontrollen
durch Walkthroughs Uberprufen
und potenzielle Verbesserungen
identifizieren. Das Assessment
stellt sicher, dass alle Malinah-
men den Anforderungen von BSI
C5 entsprechen und optimal um-
gesetzt sind.
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PRUFUNGS-
& OPTIMIERUNGS-
MANAGEMENT

Die gesamte Sicherheitsstrategie
auf BSI C5-Anforderungen abstim-
men. Prozesse und Dokumenta-
tion in Zusammenarbeit mit Audi-
toren optimieren, um eine effizi-
ente und nachvollziehbare Zertifi-
zierungsvorbereitung  sicherzu-
stellen.



WEITERE INFORMATION

IHRE NACHSTEN SCHRITTE

BESUCHEN SIE BSIC5.DE

Kontaktieren Sie unsere BSIC5-Experten, um |hre spezifischen Anforderungen und
Winsche fur die Implementierung von BSIC5 in lhrem Unternehmen zu besprechen. Senden Sie
Ihre Anfrage gerne per E-Mail an info@bsic5.de.

HAFTUNGSAUSSCHLUSS

Die in dieser Publikation bereitgestellten Informationen dienen ausschlie3lich allgemeinen Infor-
mationszwecken. Es wird keinerlei Garantie oder Gewahrleistung, weder ausdrucklich noch implizit,
fur die Vollstandigkeit, Richtigkeit, Verlasslichkeit, Eignung oder Verfligbarkeit der enthaltenen In-
formationen, Produkte, Dienstleistungen oder Grafiken fur einen bestimmten Zweck tUbernommen.
Jede Nutzung dieser Informationen erfolgt auf eigenes Risiko.

Die Organisation oder Person, die fur die Erstellung dieser Publikation verantwortlich ist, Uber-
nimmt keine Haftung fuir Verluste oder Schaden jeglicher Art, einschlielich direkter, indirekter oder
Folgeschaden, sowie fur Schaden, die durch Datenverlust oder entgangenen Gewinn im Zusam-
menhang mit der Nutzung dieser Publikation entstehen.
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BSIC5.DE

KONTAKT

E-MAIL:
info@ibsic5.de
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