Vitpapper - ISAE 3407 |
Féljsamhet mot ISAE3462




Innehall

Att lara kadnna ISAE 3402

| detta vitpapper kommer vi att ge dig den nédvandiga informationen om ISAE 3402. Vitpapperet
innehaller information om ISAE 3402-standarden, projektfaserna for ISAE 3402-efterlevnad
(definiera omfattningen, implementeringen och revisionen), samt férdelarna med ISAE 3402 for din
organisation.

Som en professionell radgivare inom riskhantering, styrning och efterlevnad ar vi glada att kunna

st6dja dig med ISAE 3402-efterlevnadsprojektet inom din organisation. Vi svarar gérna pa
eventuella fragor du kan ha angdende ISAE 3402
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ISAE 3402

Outsourcing | Sdkerhet for finansiella processer

ISAE 3402 ar en internationellt erkdnd revisionsstandard eftersom den representerar en
djupgaende granskning av en tjinsteorganisations kontrollmal och kontrollaktiviteter, som ofta
inkluderar kontroller 6ver informationsteknik och relaterade processer.

Omfattningen av granskningen av den externa revisorn inkluderar de transaktionsklasser inom
tjansteorganisationens verksamhet som ar betydande for anvandarorganisationens finansiella
rapporter och processer som ar specifikt definierade av tjansteorganisationen. ISAE 3402 ar
allmant tilldmplig ndr en oberoende revisor (“anvandarrevisor”) planerar finansiell revision av en
enhet (“anvdndarorganisationen”) som far tjanster fran en annan organisation
("tjansteorganisationen”).

Tjénsteorganisationens rapport, som inkluderar tjinsteorganisationens revisors utlatande,
utfardas till tjansteorganisationen vid avslutningen av en ISAE 3402-garantiuppdrag. ISAE 3402
specificerar inte en forutbestamd uppséttning kontrollmal eller kontrollaktiviteter som
tjdnsteorganisationer maste uppna.

Outsourcing

Outsourcade tjanster kraver att tjansteorganisationen hanterar de risker som ar forknippade med
dessa tjanster. En ISAE-rapport ar en internkontrollrapport som tillhandahaller denna information.
ISAE 3402 &r standarden for garanti pa finansiella processer (eller processer med finansiell paverkan
for anvandarorganisationen).

De relevanta processerna, riskhanteringsramverket och en detaljerad kontrolimatris behdver
beskrivas av en organisation. Den detaljerade kontrollmatrisen maste innehélla kontrollmal och
kontrollbeskrivningar.

Efter implementeringen maste alla procedurer och kontroller vara pa plats. Alla arbetsprocedurer,

processhantering och disciplin inom organisationen kraver enhetlighet for att folja de beskrivna
procedurernairapporten.
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Industrier

Organisationer som tillhandahaller tjanster till andra organisationer, till exempel forvaltare av
tillgangar/fastigheter, pensionsserviceleverantérer, programvara som en tjanst (SaaS)-
leverantorer, infrastruktur som en tjanst (laaS)-leverantorer, plattform som en tjanst (PaaS)-
leverantdrer och datacenter-tjansteleverantérer, ar i allméanhet skyldiga att genomféra en ISAE
3402-rapport.

Om outsourcade processer ar relaterade till finansiella processer ar ISAE 3402 relevant. En ISAE
3000- eller SOC 2-rapport kan vara mer relevant om processerna ar relaterade till allmanna IT-
kontroller (GITC), sdkerhet och/eller integritet.
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Fas 1. Omfattningsdefinition

Hur Definerar man Omfattningen av en ISAE 3402-rapport?

Omfattningen av en ISAE 3402-rapport som ror de finansiella kontrollerna inom en
tjdnsteorganisation &r relevant for de finansiella processerna i relation till de tillhandahallna
tjansterna (eller processer med finansiell paverkan fér anvindarorganisationen, om det inte gérs
nagra direkta finansiella transaktioner).

ISAE 3402-rapporten bor innehalla en omfattningssektion som noterar de viktiga
komponenterna av omfattningen, inklusive de tjansteleverantérer som ingar eller &r undantagna.
Det &r nédvéandigt att inkludera detaljer om typen av tillhandahallna tjanster, det interna
kontrollramverket (baserat pa COSO-ramverket) och en beskrivning av de allmanna IT-
kontrollerna.

Forbered Omfattning

Grunden for att forbereda omfattningen av ISAE 3402-rapporten ar outsourcingriskerna(finansiella,
efterlevnadsrelaterade, operationella) fér anvandarorganisationen. Risker i samband med ICT-
strukturen bor ocksa definieras inom detta sammanhang. For de relevanta processerna som ar
kopplade till de identifierade riskerna definieras specifika kontrollmal. Baserat pa de forberedda
kontrollmalen beskrivs kontrollerna for att uppna kontrollmalen och i slutdndan minska
outsourcingriskerna. Den kompletterande anvandarorganisationens kontroll ger ytterligare detaljer
om omfattningen, omfattningens granser och de kontroller som maste finnas pa plats i
anvandarorganisationen.

| sluténdan ar det upp till ledningen att definiera omfattningen av en ISAE 3402-rapport, dven om
kravet ar att de processer som kan ha en finansiell effekt fér anvédndarorganisationen atminstone
ska inga.

Inkluderande eller Undantag?

Om en tjansteorganisation (delvis) outsourcar sina processer, ar detta en sd kallad
underleverantérsorganisation. Tjansteorganisationen avgér om de relevanta kontrollerna for
underleverantdrsorganisationen beskrivs. ISAE 3402-riktlinjerna foreskriver tva metoder for detta;
undantagsmetoden och den inkluderande metoden.

Vid anvandning av undantagsmetoden bor det tydligt framga i tjdnsteorganisationens beskrivning
att kontrollerna och kontrolimalen fér underleverantdrsorganisationen inte ingar i beskrivningen
eller revisorns granskning av tjansteorganisationen.

Vid anvandning av den inkluderande metoden anger tjansteorganisationen att kontrollerna for

underleverantorsorganisationen ingar i beskrivningen av kontrollerna. En undantagsmetod kan
anvandas om underleverantdrsorganisationen har en ISAE 3402 (SOC 1) eller SOC 2-rapport pa plats.
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Konkurrensfordel

Hur en ISAE 3402 Rapport Ger Dig en Fordel Framfor Dina Konkurrenter

ISAE 3402 erbjuder en konkurrensfordel genom att sérskilja tjinsteorganisationer fran deras
konkurrenter. Férdelarna med ISAE 3402-rapporter stricker sig fran forstarkning och forfining
av riskhantering till att skapa fértroende pa marknader genom transparens i kontrollramverket.
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FAS 2. Implementering

Steg-for-steg Tillvigagangssatt
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1. Konsekvensanalys & Omfattning
| Fas 1 bestdms effekten (GAP-analys) av implementeringen. Baserat pa effekten och den
definierade omfattningen av implementeringen, férbereds en detaljerad plan dar olika milstolpar
identifieras och arrangemang med ledningen gérs.

2. Processer & Kontroller
| Fas 2 halls intervjuer for att identifiera risker, bestdmma effekten och den befintliga
arbetsmetoden, samt att notera den information som finns inom organisationen. Organisationens
kontrollatgarder beskrivs sedan enligt ISAE 3402-kraven baserat pa den information som erhallits
fran intervjuerna. Dessa registreras i en kontrollmatris; en matris som innehaller kontrollmal och
relaterade kontroller. Vi kommer att ge proaktiv radgivning om implementeringen av eventuella
saknade kontroller (inklusive processbeskrivningar).

3. Kontrollramverk
| Fas 3 kommer det interna kontrollramverket att beskrivas baserat pa det senaste COSO-ramverket
(COSO0 2013) och den allmanna sektionen om rapporteringen férbereds. | den allmanna sektionen
ingar en beskrivning av processerna, organisationen och de allmanna IT-kontrollerna.
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4. ISAE 3402 Rapport
| Fas 4 forbereds den kompletta ISAE 3402-rapporten baserat pa de individuella sektionerna och
tillaggssektioner sasom ledningsuttalandet och de kompletterande anvandarorganisationens
kontroller. Fas 4 resulterar i ett utkast till ISAE 3402-rapporten. Vi kommer att diskutera denna
rapport i detalj med relevant personal. Organisationen kommer att implementera eventuella
identifierade saknade kontroller under denna fas.

Handldggningstiden for de férsta fyra faserna kommer att vara mellan sex och Gtta veckor, beroende
pd engagemanget och tillgidngligheten av medarbetare. Den férvantade tillgdngligheten av
medarbetare dr en dag per vecka under den perioden.

5. Forrevision
Efter forberedelsen av rapporten kommer Securance att genomfdra en forrevision eller
"walkthrough" i Fas 5. Under férrevisionen kommer kontrollatgarderna att testas, och eventuella
problemomraden kommer att identifieras innan den slutliga revisionen. Under denna fas kommer
organisationen att tillhandahalla den dokumentation och bevis som krévs av Securance.

6. ,&tgérder
Under Fas 6, som ett resultat av férrevisionen, implementeras férbattringar av kontrollatgéarder och
ledningssystemet och I6sningar for de identifierade problemomradena férbereds. Securance
kommer att ge I6sningar som kan implementeras inom organisationen och i ISAE 3402-rapporten.
Fas 6 kommer att resulteraiden slutliga ISAE 3402-rapporten.

Handldggningstiden fér faserna 5 och 6 dr mellan tva och fyra veckor. Den férvintade tillgdngligheten
av medarbetare dr en dag per vecka under den perioden.
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Definiera Kontroller

Forklaringar av Kontrolltyper

Ett kontrollramverk bestar alltid av allmdnna IT-kontroller, manuella kontroller och
overvakningskontroller. Dessa kontroller tillsammans bildar det kontroliramverk med vilket
risker hanteras.

Overvakningskontroller fungerar som ett sekundirt ‘filter' for oegentligheter som inte har
upptéckts av de priméara ledningskontrollerna. Det interna kontrollramverket bestar alltid av en
uppséattning kontroller; kontroller som arbetar tillsammans. Denna uppsattning kontroller
sdkerstiller att risker kontrolleras effektivt.

Allmanna IT-Kontroller

De allmanna IT-kontrollerna ar de kontroller som sakerstaller att det finns tillrackliga sdkerhets- och
dataintegritetsatgarder for att sakerstalla att finansiell information &r korrekt och komplett for
syftet med de finansiella rapporterna. Ett internationellt erkant ramverk for de allméanna IT-
kontrollerna &r COBIT 5.0-ramverket.

Applikationskontroller

Applikationskontroller &r automatiserade kontroller inom ett system eller en applikation som ar
upprattade (t.ex. genom ett skript) och som kan garantera bland annat fullstdndigheten och
integriteten av in-och utmaningsdata, auktorisering och autentisering av data och anvandare, samt
tillganglighet av system.

Manuella Kontroller

Manuella kontroller &r de kontroller som utférs av en
auktoriserad individ inom anvandarorganisationen. Detta
kan variera fran testning av mjukvarureleaser till
auktorisering av finansiella transaktioner i den finansiella
administrationen eller auktorisering av Physical [@]
sakerhetskopieringsrapporter. Applikationskontrollerna
stodjer de manuella kontrollerna.

Security

Overvakningskontroller Logical access Incldent

ISAE 3402-riktlinjerna foreskriver inte uttryckligen
enhetsnivakontroller eller évervakningskontroller. Det &r
dock god praxis att beskriva dvervakningskontroller i ISAE
3402-rapporten. Idealiskt sett ar
foretagsnivakontrollerna i linje med COSO-ramverket.
Andra 6vervakningskontroller ingar i kontrollmatrisen per process.

Data-integrity

Backup/recovery
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FAS 3. Revision

Kvalitetssakringsrevisioner

ISAE 3402 Revision

En ISAE 3402-rapport gor det majligt fér tjansteorganisationer att avsldja sina kontrollaktiviteter
och processer for sina kunder och deras kunders revisorer i ett enhetligt rapporteringsformat.
Tjansterevisorns rapport, som inkluderar tjansterevisorns utlatande, utférdas till
tjdnsteorganisationen vid avslutningen av revisionen.

ISAE 3402 specificerar inte en férutbestdmd uppsattning kontrollmal eller kontrollaktiviteter som
tjdnsteorganisationer maste uppna. Att identifiera och utvardera relevanta kontroller &r i allménhet
ett viktigt steg i anvandarrevisorns dvergripande metod for revision av finansiella rapporter. En
tjidnsterevisor kan utfarda tva typer av rapporter: en Typ I-rapport eller en Typ lI-rapport.

Typ | Rapport

En ISAE 3402 Typ |-rapport inkluderar en asikt fran en extern revisor om de kontroller som har satts
i drift vid en specifik tidpunkt. Den externa revisorn undersoker huruvida kontrollerna ar lampligt
utformade for att ge rimlig sékerhet om att de finansiella rapporteringspastaendena ar uppfylida
och om kontrollerna &r pa plats.

Typ Il Rapport

| en ISAE 3402 Typ ll-rapport rapporterar den externa revisorn om lampligheten av designen och
forekomsten av kontroller samt om den operativa effektiviteten hos dessa kontroller under en
fordefinierad period pd minst sex manader. Detta innebar att den externa revisorn utfér en
detaljerad granskning av de interna kontrollerna hos tjansteorganisationen och ocksa undersoker
om alla kontroller fungerar effektivt i enlighet med de fordefinierade processerna och kontrollerna.

Market excellence

Performance e

Risk management

Assurance &— ————
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Nyckelfordelar

med ISAE 3402 -efterlevnad

Upplev fodelarna med ISAE 3402-rapporter

ISAE 3402-rapporter anvands av organisationer som ett marknadsféringsverktyg. Nya och befintliga
kunder inser direkt att de har att géra med en palitlig part. Organisationer som inte har saddana
rapporter kan ga miste om viktiga nya mojligheter. Under férsaljningsprocessen ar det vanligt att en
kund ber sin leverant6r att fylla i ett frageformuldr for att fa insikt i organisationens nuvarande
mognadsniva. En ISAE 3402-rapport kan nu ge effektiva svar pa dessa fragor och paskynda
processen avsevart. Detta ger ocksa kunden en kansla av fortroende for att processerna verkligen
ariordning.

g)

RISK EXCELLENCE

Realises a positive effect on the
quality of risk management and

the internal control framework.

uﬂﬂﬂ”

RECOGNISED

ISAE 3402 is widely recognized,
because it represents an in-depth
audit of a service organization's

control activities.

&

PROFESSIONALISM

Supports the organization with the
professionalisation of internal

processes and procedures.

]
=~

PROVIDING TRUST

Provides confirmations that third-
party assurance on ISAE 3402

criteria are met.

OPPORTUNITIES

Creates opportunities to acquire
new customers and retain
customers by providing assurance

and transparency.

SAFE TIME

Safe time by answering partners
and customers efficiently, and
limits the need for answering IT-

questionnaires.
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Introducerar Securance

Investera |l effektivitet, varde och partnerskap

Analyserarisker

Planera projekt

Forbered systembeskrivningar
Utfor en mognadsbedomning

Att implementera ISAE 3402 kraver effektiv planering, ledningsengagemang, grundlig analys av
processer samt palitliga resurser och projektledning.

Securance harstammar fran en av de "Big Four"-revisionsbyrderna och grundades 2004. Tack vare
var bakgrund arbetar vi enligt de hogsta professionella standarderna och har erfarenhet av att
arbeta med strama tidsramar. Vi lever upp till vara professionella standarder och levererar alltid
hogsta kvalitet, samtidigt som vi standigt stravar efter att mota vara kunders behov.

Som en f6ljd av var platta struktur och effektiva kommunikationsram kan vi snabbt svara pa dina
behov. Att valja Securance innebér att valja en professionell organisation, men ocksa att vélja en
personlig approach. Effektiv projektledning, var erfarenhet av att implementera
riskhanteringsramverk inom din bransch och professionalism ar enligt oss grunden fér utmarkta
resultat.

Pa Securance tror vi att en god forstaelse, tydlig kommunikation och kunskap om vara kunders
branscher ar avgorande for att leverera mervarde till dig som kund. Med denna approach kommer vi
att halla dig informerad om relevanta férandringar i lagar, regler och andra viktiga utvecklingar.

SECURANCE

BE SURE
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SECURANCE

BE SURE

Securance Ltd. Securance - Seadot Securance BV
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