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SOC 2 Efterlevnad

Outsourcing | Trust Services Criteria

SOC 2 ar en rapport enligt Service Organization Control (SOC) som ger sdkerhet 6ver outsourcade
processer. En revision som utfors i enlighet med SOC 2 ar allmant erkdnd eftersom den
representerar en djupgaende granskning av en tjansteorganizations kontrollaktiviteter, som
inkluderar kontroller dver intern kontroll, sdkerhet, riskhantering och relaterade processer. SOC
2-rapporter utarbetas i enlighet med Trust Services Criteria.

SOC 2 fokuserar pa en verksamhets icke-finansiella rapporteringskontroller i relation till
sdkerhet, tillgdnglighet, bearbetningsintegritet, konfidentialitet och integritet. Dessa principer
ar angivna i Trust Services Criteria. Varje kriterium har definierade krav (Points of Focus) som
maste uppfyllas och implementeras inom organisationen for att visa efterlevnad av kriterierna.

Modular

SOC 2-rapporter ar moduléra, vilket innebar att rapporterna kan tacka ett eller flera av principerna
beroende pa en tjansteorganisations behov och krav. Det enda kriteriet som &r obligatoriskt fér SOC
2 ar sdkerhetskriteriet. Dessa kriterier kallas ocksa for de gemensamma kriterierna.

Gemensamma Kriterier
Det enda kriteriet som ar obligatoriskt for SOC 2 ar sékerhet, vilket dven kallas de Gemensamma
Kriterierna. Ytterligare kriterier kan inkluderas inom ramen f6r en SOC 2-rapport.

Forutom sakerhetskrav (logiska och fysiska atkomstkontroller, systemoperationer och
forandringshantering) innehaller de Gemensamma Kriterierna ocksa krav pa ett internt
kontrollramverk, inklusive riskhantering (COSO). De viktigaste elementen i COSO-ramverket &r
Kontrollmiljé, Kommunikation och Information, Riskbeddmning och Riskhantering,
Overvakningsaktiviteter och Kontrollaktiviteter.

De valda kriteriernaimplementeras inom organisationen och redovisasi SOC 2-rapporten genom att

folja punkterna for fokus och ytterligare kriterier enligt COSO 2013 (riskhantering) ramverket och
Trust Services Criteria. Darefter granskas SOC 2-rapporten av oberoende revisionsbyraer.
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Trust Services Criteria

Kriteriernas Beskrivning

Det enda obligatoriska kriteriet ar sdkerhetskriteriet, som tidigare har beskrivits. Oftare
overvags tillampligheten av kriterierna for tillganglighet, konfidentialitet, bearbetningsintegritet

och integritet baserat pa de tjéns

ter som erbjuds, samt i samrad med nyckelkunder och SOC 2-

experter. Nar en organisation viljer att inkludera kriterier maste alla tillhérande krav och
fokusomraden beaktas och implementeras nér det ar tillimpligt. Nyckelkarakteristika fér varje

kriterium beskrivs nedan.

SECURITY

Security refers to the protection
of data throughout its life cycle.
Security controls are put in
place to protect against
unauthorized disclosure,
unauthorised access or damage
to systems that could affect
other criteria.

Integrity of use must ensura that
data Is processedin a
predictable manner, without
unexplained or random errors.

-
AVAILABILITY

Availability refers to controls
that demonstrate that systems
remain operational and perform

to meet established business

objectives and sarvice level
agreaments.

ﬂ

PROCESSING INTEGRITY

pun |
— |

CONFIDENTIALITY

Confidentiality requires
companies to demonstrate their
ability to safeguard confidential

information throughout its
lifecycle, including its collection,
processing and disposal.

PRIVACY

Privacy is similar to
Confidentiality, but has
distinctive application to
personally identifiable

information (FIl), especially
information your organisation
abtains from its customers.

Securance Seadot | Sidenvavargatan 17 75319 Uppsala | www.securance.com




FAS 1. OMFANGSDEFINITION

Hur man Definierar Omfanget av en SOC 2-rapport

Omfanget for en SOC 2-rapport avser de (icke-finansiella) kontroller inom en tjansteorganisation
som ar relevanta for sakerhet, tillgdnglighet, bearbetningsintegritet, konfidentialitet och/eller
integritet, vilka definieras i Trust Service Criteria. SOC 2-rapporten bor innehalla en avsnittsdel
som beskriver de viktigaste komponenterna i omfanget. Det &r nédviandigt att inkludera detaljer
om vilken/vilka typer av tjanster som tillhandahalls samt infrastruktur, mjukvara, personal,
policys och procedurer, och data som ar relevanta for dessa tjanster.

Exempel

For en leverantér av Software as a Service (SaaS) ar deras omfang vanligtvis deras
mjukvaruapplikation(er) som &r tillganglig(a) for deras kunder. Detta inkluderar all data som lagras i
systemet, infrastrukturen som vard for det, och de personer och procedurer som stodjer det.
Underleverantérer och kompletterande kontrollomraden foér anvandarenheten ger ytterligare
detaljer om omfanget i andra avsnitt av rapporten genom att definiera granserna for omfanget inom
rapporten.

Slutsats

| slutdndan ar det upp till ledningen att definiera omfanget fér en SOC 2-rapport. Kontroller som
fokuserar pa tjansteorganisationens verksamhet och som ar vasentliga for organisationens icke-
finansiella rapporter maste inkluderas i omfanget. Férutom att omfanget maste vara tydligt
definierat och redovisat i rapporten, finns det viss flexibilitet. Ansvaret for att sakerstalla att
rapporten uppfyller slutanvandarnas krav ligger hos ledningen.
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Konkurrensfordel

Hur en SOC 2-Rapport Ger Dig ett Férsprang Over Dina Konkurrenter

SOC 2 ger en konkurrensférdel genom att skilja tjinsteorganisationer fran deras konkurrenter.
Fordelarna med SOC 2-rapporter omfattar forbattring och finslipning av riskhantering, samtidigt
som marknadens fortroende framjas genom en transparent presentation av kontrollramverket.
Implementeringen av SOC 2 6kar revisionseffektiviteten och minskar operativa ineffektiviteter
inom verksamheten.
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FAS 2. Implementering

Steg-for-steg-metod

Processes & EE ISAE 3402 s S0OC 2 Redressing
Controls Report

LN N A N NN N NN NN NENENNEHSNZSZHMNSNHNHNNNRHN ) i.i.)

j Impact Analysis & Control % Pre-audit
Planning Framawork

1. Paverkansanalys & Omfattning
| fas 1 faststéalls paverkan (GAP-analys) av implementeringen och tilldmpligheten av Trust Services
Criteria beddms. Baserat pa paverkan och den definierade omfattningen av implementeringen
utarbetas en detaljerad plan dar olika milstolpar identifieras och éverenskommelser gérs med
ledningen.

2. Processer & Kontroller
| fas 2 halls intervjuer for att identifiera risker, faststalla paverkan och den befintliga arbetsmetoden
samt ta del av information som finns inom organisationen. Organisationens kontrollatgarder
beskrivs sedan enligt SOC 2-kraven baserat pa den information som erhallits fran intervjuerna.
Dessa registreras i en kontrollmatris, en matris som innehaller SOC 2-kraven och relaterade
kontrollatgarder. Vi kommer att ge proaktiv radgivning om implementeringen av eventuella saknade
kontroller (inklusive processbeskrivningar).

3. Kontrollramverk
| fas 3 kommer Securance att beskriva kontrollramverket baserat pa det senaste COSO-ramverket
(COS0 2013) och forbereda den allménna delen av rapporteringen. | den allmanna delen ingar en
beskrivning av processerna, organisationen och de allmanna IT-kontrollerna.

4, SOC 2-Rapport

| fas 4 forbereds den fullstdndiga SOC 2-rapporten baserat pd de individuella avsnitten och ytterligare
avsnitt sGsom ledningens uttalande och kompletterande anvindarkontroller. Fas 4 resulterar i ett
utkast till SOC 2-rapport. Vi kommer att diskutera denna rapport i detalj med relevant personal.
Organisationen kommer att implementera eventuellt identifierade saknade kontroller under denna
fas. Behandlingstiden for de férsta fyra faserna kommer att vara mellan sex och atta veckor, beroende
pa de anstdlldas engagemang och tillgénglighet. Den férvantade tillgéngligheten for anstdllda éren dag
per vecka under denna period.
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5. Forrevision
Efter att rapporten har férberetts kommer Risklane att genomféra en forrevision eller ‘genomgang’
i fas 5. Under forrevisionen kommer kontrolladtgérder att testas, och eventuella problemomraden
kommer att identifieras fore den slutliga revisionen. Under denna fas kommer organisationen att
tillhandahalla den dokumentation och de bevis som kréavs av Risklane.

6. ,&terstéllning
Under fas 6, som ett resultat av férrevisionen, implementeras forbattringar av kontrollatgérder och
ledningssystemet, och I6sningar for de identifierade problemomradena foérbereds. Securance
kommer att tillhandahalla I6sningar som kan implementeras inom organisationen och i SOC 2-
rapporten. Fas 6 kommer att resultera i den slutliga SOC 2-rapporten.

Behandlingstiden f6r faserna 5 och 6 dr mellan tvd och fyra veckor. Den férvantade tillgdngligheten for
anstdllda ér en dag per vecka under denna period.
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FAS 3. Revisionen

Kvalitetssakringsrevisioner

SOC 2-Revisionerna Forklaras

Nyckeln till framgangsrik outsourcing &r att valja en tjansteleverantdr som forstar din organisation.
En SOC 2-certifiering ger en garanti for sakerheten, tillgdngligheten, konfidentialiteten,
bearbetningsintegriteten och integritetsskyddet av information. Om du hanterar kansliga
kunduppgifter &r dessa element avgoérande framgangsfaktorer. | en SOC 2-rapport beskrivs
riskkontrollramverket, inklusive de relaterade kontrollerna och procedurerna foér att dvervaka
riskkontrollramverket. Rapporten utarbetas i enlighet med Trust Services Criteria for att
tillhandahalla ett uppséattning kriterier for sdkerhet, tillgdnglighet, bearbetningsintegritet och
integritetsskydd for att halla jamna steg med den snabba tillvaxten av molntjanster och utmaningar
inom affarsoutsourcing som den globala ekonomin innebar.

Type | Rapport

En SOC 2 Typ |-rapport inkluderar ett yttrande fran en extern revisor om de kontroller som har
implementerats vid en specifik tidpunkt. Den externa revisorn undersdker huruvida kontrollerna ar
lampligt utformade for att ge rimlig sékerhet att de finansiella rapporteringspastaendena uppfylls
och om kontrollerna &r pa plats.

Type Il Rapport

| en SOC 2 Typ ll-rapport redogdr den externa revisorn for lampligheten av designen och
forekomsten av kontroller samt for kontrollernas operativa effektivitet under en fordefinierad
period pa minst sex manader. Detta innebér att den externa revisorn utfér en detaljerad granskning
av tjansteorganisationens interna kontroll och understéker aven om alla kontroller fungerar effektivt
i enlighet med de fordefinierade processerna och kontrollerna.

Market excellence

Risk management e

Assurance
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Viktiga Fordelar

Med SOC 2-Efterlevnad

Upplev fordelarna med SOC 2-rapporter
SOC 2-rapporter anvands av organisationer som ett marknadsféringsverktyg. Nya och befintliga
kunder vet omedelbart att de har att géra med en palitlig partner. Organisationer som inte har
sadana rapporter kan ga miste om viktiga nya méjligheter.

Upplev fordelarna med SOC 2-rapporter
Under forsaljningsprocessen ar det vanligt att en kund ber sin leverantor att fylla i ett IT-
frageformular som har utarbetats av ett team av ingenjérer. En SOC 2-rapport kan nu ge effektiva
svar pa dessa fragor och snabba upp processen avsevart. Detta ger ocksa kunden en kansla av
fortroende for att processerna verkligen ari ordning.

)

RISK EXCELLENCE

Realises a positive effect on the
quality of risk management and
the internal control framework.

il

RECOGNISED

ISAE 3402 is widely recognized,
because it represents an in-depth
audit of a service organization's
control activities.

PROFESSIONALISM

Supports the organization with the
professionalisation of internal

processes and procedures.

]
=

PROVIDING TRUST

Provides confirmations that third-
party assurance on SOC 2
criteria are met.

&

OPPORTUNITIES

Creates opportunities to acquire
new customers and retain
customers by providing assurance
and transparency.

v
oF

SAFE TIME

Safe time by answering partners
and customers efficiently, and
limits the need for answering IT-

questionnaires.
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Presentation Securance

Investerai Effektivitet, Varde och Partnerskap

Analysera Risker

Planera Projekt

Forbereda Systembeskrivningar
Genomfora en Beredskapsbedomning

Att implementera SOC 2 kraver effektiv planering, ledningens engagemang, grundlig analys av
processer samt palitliga resurser och projektledning.

Securance har sitt ursprung i en ‘Big Four-revisionsfirma och grundades 2004. Var bakgrund
innebar att vi arbetar enligt de hdgsta professionella standarderna och har erfarenhet av att arbeta
med sndva tidsramar. Vi lever efter vara professionella standarder och levererar alltid hogsta
kvalitet, samtidigt som vi kontinuerligt stravar efter att mota vara kunders behov.

Tack vare var platta struktur och effektiva kommunikationsramverk kan vi snabbt reagera pa dina
krav. Att vdlja Securance innebér att valja en professionell organisation, men ocksa en personlig
approach. Effektiv projektledning, var erfarenhet av att implementera riskhanteringsramverk inom
din bransch och professionalism ar enligt var mening grunden fér utmarkta resultat.

Som Securance tror vi att en god forstaelse, tydlig kommunikation och kunskap om vara kunders

bransch &r avgoérande for att leverera mervérde till dig som kund. Baserat pa denna strategi kommer
vi att halla dig informerad om relevanta férandringar i lagar, regler och andra viktiga utvecklingar.

SECURANCE

BE SURE
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SECURANCE

BE SURE
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